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1. INTRODUCCION

El presente documento pretende ser una guia de pasos para solventar los problemas que puedan
darse en el momento de efectuar la firma electronica. Debido a la integracion en el proceso de firma
y presentacion del MiniApplet de @firma y la aplicacion escritorio AutoFirma para entornos no
compatibles con JAVA, pueden darse una serie de mensajes que confundan al usuario. Trataremos
de reproducir los pasaos a efectuar por el usuario para proceder a una correcta firma.

2. CONSIDERACIONES GENERALES

Aconsejamos efectuar las acciones en el navegador Internet Explorer para la firma bajo el
MiniApplet. Para la firma bajo AutoFirma aconsejamos usar Google Chrome version 46 o superior.

El uso de Autofirma queda supeditado a los siguientes requisitos técnicos:

Sistema Operativo
e Microsoft Windows 7 o superior.
o Soportado directamente en 7, 8, 8.1y 10.
e En 320 64 bhits.
o Apple OS X Mavericks o superior.
o Soportado directamente en Mavericks, Yosemite y El Capitan.
e Linux
o Guadalinex, Ubuntu

Navegadores Web (para la invocacion por protocolo)
e Microsoft Windows
o Google Chrome 46 o superior.
o Mozilla Firefox 41.0.1 o superior.
o Microsoft Internet Explorer 11 o superior (no se admiten los modos de
compatibilidad con versiones anteriores, ni ninguna otra version anterior).
o Microsoft Edge v20.

e Linux
o Mozilla Firefox 41.0.1 o superior.
e Apple OS X

o Apple Safari 9.0 o superior.

2.1. SECUENCIA DE PASOS DE LA FIRMA ELECTRONICA

Para firmar o presentar un plan se usan ventanas emergentes por lo que en el navegador se deben
permitir dichos elementos emergentes, es decir, quitar dicho bloqueo.

Pagina 3 de 16



VIO, SISl LasU Ue pialies INeruspal @ eiiaies  (Erauiinisgauvos 10 es ieeesany ndear g uat.

+ Procedimientos de Int. Demora
-» Cerrar justificacion de oficio Observaciones del promotor

REVISION

+ Revisar planes

Observaciones INAP

+Incidencias pendientes

+ Planes sin subsanar

+Walidar planes adaptados
»Modificaciones Datos econoémicos del plan
s P
+Li

Permitir siempre

1 Internet Explorer bloqued un elemento emergente de localhost, Permitir una vez ‘ ‘ Opciones para este sitio ¥ Mas configuraciones
I

2.2. FIRMA CON MINIAPPLET

En la pégina de firma seleccione el tipo de cliente a utilizar “MiniApplet de @firma” y pulse
“Firmar”.

Firma electronica de documentos mediante la plataforma @firma - Cliente de Firma del
Ministerio de Politica Territorial y Administracion Publica.

Para descargar y visualizar £l documento que va a firmar electrénicamente, pulse el boton
Descargar.

Para firmar electronicamente el documento, con su certificado de usuario reconocido pulse
el botdn Firmar.

Para cancelar el proceso de firma electronica y cerrar esta ventana, pulse el botdn Cerrar.

Seleccione un cliente de firma a utilizar:
[1) MiniApplet de @firma (+ infio)

Al firmar con el MiniApplet se ejecutard un applet de JAVA desde su navegador. Se recomienda
actualizar a la ultima version de JAVA disponible (https://www.java.com/es/download/ ). Si usted
tiene una version desactualizada de JAVA, se le informara de este hecho a través de un cuadro de
dialogo como el que sigue a continuacion. Pulse Actualizar.
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https://www.java.com/es/download/

-
Java Update MNecesario

'.;!;.' Su version de Java no es segura.
-

= Actualizar (recomendado)
Obtener la actualizacién de seguridad mas reciente en java.com.

2 Bloquear

Bloquear la gjecucion del contenido Java en esta sesion del explorador.

2 Mas tarde

Continuar; se le recordara que actualice de nuevo mas tarde.

[7] Mo volver a preguntar hasta que la préxima
actualizacion este disponible,

A continuacion pulse sobre el boton ‘Free Java Download’. Puede que usted ya tenga instalada en su
ordenador esta version de Java, pero si le pide actualizar hagalo para asegurarse de tener la version
correcta.

Download + Help

ol TSCT s Free Java Download

If you want to download
Java for another computer Download Java for your desktop computer now!

or Operating System, click
the link below.

All Java Downloads Free Java Download

Report an issue

Version 7 Update 45

Why am | always redirected » Whatis Java? » Dolhave Java? » Need Help®
to this page when visiting a

page with a Java app?

= Learn more

» Report an issue Why download Java?

Java technolagy allows you to wark and play in a secure computing environment. Upgrading to the latest
Javaversion improves the security of your system, as olderversions do not include the latest security
updates

Java allows you to play online games, chat with people around the world, calculate your mortgage
interest, and view images in 3D, justto name a few.

Java software for your computer, or the Java Runtime Environment, is also referred to as the Java
Runtime, Runtime Environment, Runtime, JRE, Java Virtual Machine, Virtual Machine, Java VM, JVM, VI
Java plug-in, Java plugin, Java add-on or Java download.

Select Languane | About Java | Support | Developers ORACLE
Privacy | Terms of Use | Trademarks | Disclaimer
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Download  Help

kel 0 Downlead Java for Windows
T NN W Recommended Version 7 Update 45 (filesize: 893 KB)
Chrome

Help Resources Agree and Start Free
: Download
» Whatis Java?

» Remove Older Versions
» Disable Java

- [ET (ESSEoES: By downloading Java you ackng o oo e s crrare [0
Erorllescages = TrEETe

e accepted the terms of the enoUse

» Other Help

E After you click the Agree and Start Free Download button, you can start the Java install by clicking

Ll DRI the exe item in the Downloads bar located at the bottom of the Chrome browser window

Do you use both 32-bit and » Learn more

64-bit browsers?

» FAQ about 64-bit Java for ‘When your Java installation completes, you may need to restart your browser (close all browser
Windows windows and re-open) to enable the Java installation.

Offline Installation » System Reguirements

Trouble downloading? Mot the right operating system? See all Java downloads

Try the offline installer

Java software for your computer, or the Java Runtime Environment, is also referred to as the Java
Runtime, Runtime Environment, Runtime, JRE, Java Virtual Machine, Virtual Maching, Java VM, JVM, VM
Java plug-in, Java plugin, Java add-on or Java download.

Select Language | About Jsva | Support | Developers ORACLE
Privacy | Terms of Use | Trademarks | Disclaimer

Tras descargar el fichero, pulse el archivo descargado para proceder a la instalacion.

Advertencia de seguridad de Abrir archive = ﬁ

iDesea ejecutar este archivo?

Mombre: ...rtin INAP_NT\Downloads\chromeinstall-Tud5.exe

Editor: Oracle America, Inc.

Tipo: Aplicacidn
De: Ch\Users\smartinIMAP_NT\Downloads\chromein...

[ Eiecutar ][ Cancelar ]

Preguntar siempre antes de abrir este
archivo

--’“\] Aungue los archivos procedentes de Intemet pueden ser dtiles, este
ey tipo de archivo puede llegar a dafiar el equipo. Solo ejecute
= software de los editores en los que corfia. ;Cudl es el desqo?
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Descargando Instalador de Java ﬁ

Descargando Instalador Tiempo restante estimado: 56
[Innnannanann ]

Jawa esta presente en mullitud de dispositivos: teléfonos moviles,
computadoras, reproductores de Blu-ray. decodificadores digitales e,
incluso, dispositivos del coche.

3l instala Jawva, podra experimentar las potentes funciones que ofrece esta
herramienta creada por Oracle.

“isitenos en jawva.com

Si le pide confirmacion sobre los didlogos pulse ‘Ejecutar’

Descargar  Ayuda

st Verificando la instalacion
» ZQué es Java? .
» Eliminar versiones Detectando Java en su equipo

anteriores de Java
» Desactivar Java
» Mensajes de error

» Solucionar problemas di x
Java éDesea ejecutar esta aplicacion?
» Otra ayuda
Mombre:  Java Detection

[oEEEaEmTs j.é:) Publicador: OCrade America, Inc.

7 e
£Por qué no puedo usar Ubicacién:  https:/fjava.com
Chrome con Java 7 en mil r que el proceso de
Mac? Esta aplicacién se ejecutars con acceso no restringido y puede poner en peligro su

computadora y su informacién personal. Ejecute esta aplicacion sélo si confia en la ubicadidn

nda a una serie de
y el publicador que aparecen anteriormente.

Todas las descargas de
Java

Si desea descargar Java far un problema de

[] Mo volver a mostrar esto otra vez para aplicaciones del publicador y ubicacién anteriores
para otra computadora o . .
sistema operativo, haga ¢ M&s infarmacion

:
en el enlace que aparece |

continuacion u ST ..? %mupmaw TELISIISIISIE (@ SiaaGion Usl suitnars us Java, pusue que tenga que
reiniciar su explorador (cierre todas las ventanas del explorador y vuelva a abrirlas) antes de
comprobar su instalacién

Todas las descargas de
Java

Seleccionar idioma | Acerca de Java | Soporte | Desamolladores ORACLE
Privacidad | Condiciones de uso | Marcas registradas | Descargoe de responsabilidad

Una vez actualizada la version de JAVA, le aparecera un mensaje donde debera autorizar la
ejecucion de JAVA en su equipo. Debe pulsar ‘Ejecutar’ si se le muestra el didlogo que hay a
continuacion. (Puede marcar la casilla “No volver a mostrar esto otra vez para aplicaciones del
publicador y ubicacién anteriores” para que no le vuelva a aparecer este cuadro de dialogo)
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éDesea ejecutar esta aplicacion?

nombre:  MiniApplet @firma
«
- | Publicador: Universitat Jaume I
E—
Ubicacion:  htip:/localhost
Esta aplicacion se ejecutara con acceso no restringido v puede poner en peligro su computadora y

su informacidn personal. Ejecute esta aplicacian sdlo si confia en |a ubicacidn v el publicador que
aparecen anteriormente.

[ Mo volver a mostrar esto otra vez para aplicaciones del publicador v ubicacidn anteriores

E Mas informacidn | Ejecutar | [ Cancelar

Permita el acceso a la aplicacidn desde el sitio web indicado:

Advertencia de Seguridad

Uly :Permitir acceso a la siguiente aplicacion desde este sitio web?
Sitic Web:  http://localhost

Aplicacion: MiniApplet @firma
Publicadar:  Universitat Jaume [

Este sitic web esta solicitando acceder y controlar la aplicacidn Java anterior,
Permita el acceso solo si confia en el sitic web y sabe que la aplicacidn se tiene que
gjecutar en este sitic,

["] Mo volver a mostrar esto para esta aplicacién o Permitir ] [ Mo perrmitir
pagina web.

I\J',.'I Mas Informacién

En Firefox debera activar JAVA para que s epoda ejecutar correctamente. Le puede aparecer la
siguiente ventana en la que debera pulsar el icono en rojo de la barra de direccion y permitir la
ejecucion de JAVA:
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E (i) | localhost/forcap/Planes/FirmarDocumento.aspx |

x
Firefox ha evitado que el plugin no segurc "Java" se
ejecute en hitp://locathost. ;Cudl es el riesgo?

Permitir ahora ] l Permitir y recordar

seguridad.
Activar Java.

Firma electrdnica de documentos mediante |a plataforma @firma - Cliente de Firma del Ministerio de Politica Territorial y
Administracion Piblica.
Para descargar y visualizar el documento que va a firmar electrénicamente, pulse el botdn Descargar.
Para firmar electrnicamente el documento, con su certificado de usuario reconocido pulse gl botdn Firmar.

Para cancelar el proceso de firma electrdnica y cerrar esta ventana, pulse el botén Cerrar.

Seleccione un cliente de firma a utilizar:
| 1) MiniApplet de @firma =] +info)

e

Es posible que tras esto y al pulsar “Firmar” le salga este mensaje en la parte superior. Debera pulsar
de nuevo en “Permitir” en el panel superior y seleccionar “Permitir ahora” en las dos opciones de
Java que aparecen:
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@ INAP - FEDAP > Planes de formacion - Mozilla Firefox s —— - = | = 2|

& (i) localhost/fo rcap/Planes/FirmarDocumento.aspx

o ;Permitir a http://localhost ejecutar "Java"? Continuar blequeande Permitir...

Firma electronica de documentos mediante la plataforma @firma - Cliente de Firma del Ministerio de Politica Territorial y
Administracion Piblica.
Para descargar y visualizar el documento que va a firmar electrénicamente, pulse el botdn Descargar.%
Para firmar electrdnicamente el documento, con su certificado de usuario reconocido pulse el botdn Firmar.

Para cancelar el proceso de firma electrdnica y cerrar esta ventana, pulse el botdn Cerrar.

e

Cancelar proceso

- .I IMNAP - FEDAP > Planes de formacidn - Mozilla Firefox

B (O | localhost/forcap/Planes/FirmarDocumento.aspx

iPermitir a hitp://localhost ejecutar plugins? i
firma - Cliente de Firma del Ministerio de Politica Territorial y
ién Piblica.

Java

. . . Permitir ah -
iPlugin vulnerable! ;Cudl es el niesgo? ’ srmiir ahora

1ente, pulse el botdn Descargar.

Java

pario reconocido pulse el botdén Firmar.

Permitir y recordar ulse el botdn Cerrar.
I Aceptar I l

Bloquear plugin

Cancelar proceso
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2.3. FIRMA CON AUTOFIRMA

En la pagina de firma seleccione el tipo de cliente a utilizar “Aplicacion cliente Autofirma” y pulse
“Firmar”.

Firma electronica de documentos mediante la plataforma @firma - Cliente de Firma del Ministerio de Politica Territorial y
Administracion Publica.
Para descargar y visualizar el documento que va a firmar electronicamente, pulse el boton Descargar.
Para firmar electronicamente el documento, con su certificado de usuario reconocido pulse el boton Firmar.

Para cancelar el proceso de firma electronica v cerrar esta ventana, pulse el boton Cerrar.

Seleccione un cliente de firma a utilizar:
[2) Aplicacién chiente Autofirma (+ info)

Al firmar con AutoFirma se ejecutara la aplicacion de escritorio AutoFirma. Es indispensable tener
instalada esta aplicacion en el equipo antes de comenzar el proceso de firma. Para obtener esta
aplicacion visite:

http://firmaelectronica.gob.es/Home/Descargas.html

Una vez instalado AutoFirma podra firmar usando este método. Cuando firme usando este tipo de
cliente le aparecerd una imagen con el inicio de carga de la aplicacion y se le pedira la solicitud del
certificado a utilizar.

Pagina 11 de 16



http://firmaelectronica.gob.es/Home/Descargas.html

outofirm@

Si se utiliza Internet Explorer desde su version 11 (otra anterior no es compatible) le aparecera este
mensaje al pulsar “Firmar” que debera permitir.

Internet Explorer u
iDesea permitir este sitio web para abrir un programa
| enel equipo?
De: localhost

Programa: AutoFirma

Direccién: afirma://sign/7 -
op=sign&id=7 oRzKrfcPPEADOS QVeGudkey=00 - |

Preguntar siempre antes de abrir este tipo de direccidn

Permitir ] [ Cancelar ]

l--" Permitir contenido web para abrir un programa puede ser (til,
@ pero puede dafiar el equipo. No lo permita a menos que confie |
en el origen del contenido. ;QuUé riesgo existe

En Firefox desde su version 41.0.1 (otra anterior no es compatible), este mensaje tendra dicho
formato, debera pulsar “Abrir enlace”:
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Lanzar aplicacian u

Este enlace debe ser abierto con una aplicacidgn,

Ernwviar a:

|| | Elija otra aplicacidén

[] Recerdar mi eleccion para los enlaces afirma.

| Cancelar | |Abrir enlace

2.4. PRESENTACION EN REGISTRO

Tras firmar la solicitud se debe proceder a la presentacion en el Registro teleméatico. Consta de
varios pasos que pueden llevar un tiempo. Al igual que con la firma debera permitir y ejecutar varios
didlogos hasta proceder a la completa presentacion en el Registro.
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PASO 1

(2 INAP - FEDAP > Planes de formacién - Internet Explorer ﬂ D — Lo ] )

4 http://localhost/Forcap/Planes/FirmarPlan.aspx |

Ir a Enviar al Registro
g
Datos de la persona que presenta el plan:

Mombre: N* Documento:
ADMINISTRADOR TOTAL 52869783M

Una vez firmado electronicamente el plan, se genera un paquete que contizne tanto el documento de solicitud de Plan que se ha firmado en
el paso n® 1 como el resto de documentos gue han sido adjuntados y/o autogenerados en el portal v que ha podido ser firmados

electronicamente por ofras personas. El registro telematico del plan en el Ministerio de Politica Territorial y Administracion Publica genera I
un archivo XML de entrada que debe ser firmado electronicamente.

En la siguiente tabla puede ver todos los documentos adjuntados yo autogenerados que componen el paguete que sera enviado al registro
telematico junto con el documento de solicitud (se solicitara la firma electronica en dos ocasiones, una para la firma de solicitud de
registro otra para la firma del archivo XML de entrada).

Documentos Generados por el Portal
Fechade ..
emision PR |

11102016120712434_4EnPreparacion.doc Solicitud Ayuda Flanes 10112016 Q@

Tipo de documento

Documentos Adjuntos

IdNombre de fichero Tipo de documento Fecha de emision Firmado |

28102016095555_vista_previapdf N0 Dec/aracion Respi:,a“;ﬁ:ggt"" €apacidad organizy  5anon16 o Q
28102016095642_vista_previa.pdf Memoria actividades formativas 28102016 ] Q;

Aparte de las incidencias detectadas automaticamente por el portal, pueden existir otras derivadas del analisis visual de los datos y
documentos que integran la solicitud. La ausencia de incidencias detectadas por el portal no indica por tanto gue la documentacién
preseniada sea comecta.

El firmante de la solicitud declara que los datos reflejados en la solicitud de ayuda son correctos, v gue los documentos escaneados se
comresponden exactamente con los originales, pudiendo ser estos Gitimos requeridos en cualquier momentT por el INAP u otros Grganos de N
control.

Enviar al Registro - Paso n® 1
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PASO 2

2 INAP - FEDAP > Planes de formacion - Internet Bxplorer 00 =LE

| http://localhost/Forcap/Planes/FirmarPlan.aspx

[ —————SSeeeeeee

' ~
Datos de la persona que presenta el plan:

Nombre: N°® Documento:

ADMINISTRADOR TOTAL 52869783M

Una vez firmado electrdnicamente el plan, se genera un paquete que contiene tanto el documento de solicitud de Plan que se ha firmado en
el paso n® 1 como el resto de documentos gue han sido adjuniados y/o autogenerados en el portal y que ha pedido ser firmados
electronicamente por ofras personas. El registro telematico del plan en el Ministerio de Paolitica Territorial v Administracion Publica genera
un archivo XML de entrada que debe ser firmado electronicamente.

En la siguiente tabla puede ver todos los documentos adjuntados y/o autogenerados que componen el paguete que sera enviado al registro
telematico junto con el documento de solicitud (se solicitara la firma electronica en dos ocasiones, una para la firma de solicitud de
registro otra para la firma del archivo XML de entrada).

Documentos Generados por el Portal

Fecha de

Firmado

Tipo de documento emision

1011/2016 Qe

11102016120712434_4EnPreparacion.doc Solicitud Ayuda Flanes

Documentos Adjuntos

IdNombre de fichero Tipo de documento Fecha de emision Firmado

Sind-Declaracion Resp.Implant.y capacidad organiz.y
técnica 231072016 ([ Q’
28102016095642_vista_previa.pdf Memoria actividades formativas 28102016 ] Q;.

28102016095585_vista_previa.pdf

Aparte de |as incidencias detectadas automaticamente por el portal, pueden existir otras derivadas del analisis visual de los datos y
documentos que integran la solicitud. La ausencia de incidencias detectadas por el portal no indica por tanto gue la documentacion
presentada sea comrecta.

El firmante de la solicitud declara que los datos reflejados en la solicitud de ayuda son correctos, y gue los documentos escaneados se
comresponden exactamente con los originales, pudiendo ser estos Gtimos requeridos en cualquier momento, por el INAP U otros drganos de
control.

Enviar al Registro - Paso n® 2
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NOTA

En algunos casos, puede que aun siguiendo estos pasos, tenga problemas para la firma. Le
aconsejamos que si no ha podido seguir estos pasos, borre los archivos temporales de java. En
sistemas Windows, ir al Panel de Control - Java - Archivos temporales de Internet > Very
eliminar de la cache aquellos ficheros del runtime de java que puedan estar dando problemas.

ERRORES CONOCIDOS

- Usando el tipo de cliente “Aplicacion cliente Autofirma” desde Internet Explorer 11, se han dado
casos en los que el proceso de firma se queda en estado en proceso de forma indefinida, sin parecer
hacer ninguna accion. Esto seria porque hay un mensaje en pantalla del propio Internet Explorer en
el que debe aceptar ejecutar contenido que se solicita. Este mensaje puede quedar tapado por la
ventana de firma del portal FEDAP, habria que minimizar las ventanas que haya activas y
comprobar que el mensaje se muestra pantalla. Si no apareciera dicho mensaje se recomienda
utilizar el tipo de cliente MiniApplet en lugar de Autofirma o usar AutoFirma pero en Google
Chrome.
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